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【57】申請專利範圍
1.　一種混合型流量與封包異常偵測系統，包含：
一封包處理模組(3)，用於判斷進入該混合型流量與封包異常偵測系統(100)的一封包屬於
一現存流量或一新流量的一起始封包，該判斷是基於將該封包的一屬性與該現存流量的

一屬性進行比對；

一流量追蹤模組(4)；
一基於流量偵測模組(5)；
一基於封包偵測模組(6)；
一灰色區域模組(7)；以及
一控制模組(2)，用於控制該流量追蹤模組(4)、該基於流量偵測模組(5)、該基於封包偵測
模組(6)及該灰色區域模組(7)，並執行下列步驟：
針對每一流量，藉由該流量追蹤模組(4)，判斷該流量等待一個新封包到達的一時間量是
否超過一第一時間門檻值(T2)，其中該第一時間門檻值(T2)是系統預設的一最大封包等待
時間；

當該流量的等待時間超過該第一時間門檻值(T2)時，使用基於流量偵測模組(5)分析該流
量，並產生一第一輸出概率；

當該流量的等待時間未超過該第一時間門檻值(T2)時，判斷該流量的持續時間是否超過
一第二時間門檻值(T3)；
當該流量的持續時間超過該第二時間門檻值(T3)時，使用基於該封包偵測模組(6)分析該
流量，並產生一第二輸出概率；以及

當該流量的持續時間未超過該第二時間門檻值(T3)時，判斷該流量太短而無法使用該基
於流量偵測模組(5)及該基於封包偵測模組(6)來分析該流量，並停止對該流量的分析；
其中當該第一輸出概率被產生時，還包含步驟：使用該灰色區域模組(7)判斷是否該第一
輸出概率落入一灰色區域範圍門檻範圍(T1)，且當該第一輸出概率落入該灰色區域範圍
門檻範圍(T1)時，表示對於使用該基於流量偵測模組(5)對該封包進行分析的信心度不
足，再次使用該基於封包偵測模組(6)重新檢測該流量。
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2.　如請求項 1所述的混合型流量與封包異常偵測系統(100)，其中該封包的屬性包含來源與
目標地址、來源與目標端口或使用的協定。

3.　如請求項 1所述的混合型流量與封包異常偵測系統(100)，其中該混合型流量與封包異常
偵測系統(1)還包含一偵測標註模組(8)，由該控制模組(2)進行控制，該偵測標註模組(8)
用於將該流量的該第一輸出概率或該第二輸出概率與一門檻值進行比較，以判斷該流量

為正常或異常。

4.　一種混合型流量與封包異常偵測方法，透過一混合型流量與封包異常偵測系統執行，該
混合型流量與封包異常偵測系統包含一控制模組(2)、一封包處理模組(3)、一流量追蹤模
組(4)、一基於流量偵測模組(5)、一基於封包偵測模組(6)以及一灰色區域模組(7)，且該
控制模組(2)用於控制該流量追蹤模組(4)、該基於流量偵測模組(5)、該基於封包偵測模組
(6)以及該灰色區域模組(7)，其中該方法包含步驟：
藉由該封包處理模組(3)，判斷進入該混合型流量與封包異常偵測系統(100)的一封包屬於
一現存流量或一新流量的一起始封包，該判斷是基於將該封包的一屬性與該現存流量的

一屬性進行比對；以及針對每一流量，藉由該流量追蹤模組(4)，判斷該流量等待一個新
封包到達的一時間量是否超過一第一時間門檻值(T2)，其中該第一時間門檻值(T2)是系統
預設的一最大封包等待時間；

當該流量的等待時間超過該第一時間門檻值(T2)時，使用基於流量偵測模組(5)分析該流
量，並產生一第一輸出概率；

當該流量的等待時間未超過該第一時間門檻值(T2)時，判斷該流量的持續時間是否超過
一第二時間門檻值(T3)；
當該流量的持續時間超過該第二時間門檻值(T3)時，使用基於該封包偵測模組(6)分析該
流量，並產生一第二輸出概率；以及

當該流量的持續時間未超過該第二時間門檻值(T3)時，判斷該流量太短而無法使用該基
於流量偵測模組(5)及該基於封包偵測模組(6)來分析該流量，並停止對該流量的分析；
其中當該第一輸出概率被產生時，還包含步驟：使用該灰色區域模組(7)判斷是否該第一
輸出概率落入一灰色區域範圍門檻範圍(T1)，且當該第一輸出概率落入該灰色區域範圍
門檻範圍(T1)時，表示對於使用該基於流量偵測模組(5)對該封包進行分析的信心度不
足，再次使用該基於封包偵測模組(6)重新檢測該流量。

5.　如請求項 4所述的混合型流量與封包異常偵測方法，其中該封包的屬性包含來源與目標
地址、來源與目標端口或使用的協定。

6.　如請求項 4所述的混合型流量與封包異常偵測方法，其中還包含步驟：藉由該控制模組
(2)控制一偵測標註模組(8)，將該流量的該第一輸出概率或該第二輸出概率與一門檻值進
行比較，以判斷該流量為正常或異常。

圖式簡單說明

圖 1是本發明一實施例的混合型流量與封包異常偵測系統的系統架構圖。
圖 2是本發明一實施例的混合型流量與封包異常偵測方法的主要步驟流程圖。
圖 3是本發明一實施例的封包處理程序的步驟流程圖。
圖 4是本發明一實施例的運作階段處理程序的步驟流程圖。
圖 5是本發明一實施例的流量檢查程序的步驟流程圖。
圖 6是本發明一實施例的標註程序的步驟流程圖。
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