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網路協定觀察與分析 
 

Ⅰ. 實驗目的 

 本實驗的目的是希望同學能瞭解網路協定在網路作業環境下所扮演的角

色，同時，藉由實際觀察封包的組成以及特定協定的運作，瞭解 TCP/IP 通訊協

定階層的意義，並熟悉網路運作的機制。 

實驗報告應該包括下列項目：實驗名稱、組員與系級、實驗目的、設備與操

作環境、所觀察協定之背景知識、方法與步驟、觀察與記錄、討論（針對問題與

討論的項目回答，或自行提出問題並討論之）及參考書目。報告之文字篇幅限定

為 8~10 頁(A4)，一律繳交雷射或噴墨列印之完稿。 

 

Ⅱ. 實驗設備 

一、硬體 

 

項目 數量 備註 

個人電腦 PC 1  

網路卡 1 視網路環境選用介面卡。 

 

二、軟體 

 

項目 數量 備註 

Ethereal [17] 或 NetXRay 

[18] 

1 安裝在各實驗電腦上。 

各式網路應用軟體 不定 視所要觀察的網路協定來選用軟體。 

 

 

Ⅲ. 背景資料 

一、NetXRay 功能簡介 

NetXRay 提供的功能與協定分析儀相當，只是 NetXRay 處理速度較慢，

但是對於分析特定協定而言，並不需要處理大量的封包，所以這套軟體所
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提供的功能足以分析一般的通訊協定。就封包擷取設定來講，可用三種方

法來設定，分別是根據封包位址（見圖 4-1）、封包資料樣本（見圖 4-2）

及封包採用的協定（見圖 4-3）。封包擷取的結果可有下列五種顯示方法：

單一封包資料圖（見圖 4-4）、封包流向圖（見圖 4-5）、協定分佈圖（見

圖 4-6）、封包大小分佈圖（見圖 4-7）及主機流量統計表（見圖 4-8）。各

位同學可由這些圖表中分析出通訊協定在網路中的運作情形及分佈狀況。 

 

 

    【圖 4-1】指定封包位址     【圖 4-2】指定封包資料樣本 

 

【圖 4-3】指定封包協定      【圖 4-4】單一封包資料圖 

 

【圖 4-5】封包流向圖           【圖 4-6】協定分佈圖 
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【圖 4-7】封包大小分佈圖       【圖 4-8】主機流量統計表 

 

二、Ethereal 功能簡介 

 

儘管 NetXRay 功能強大，但價錢也不低，大約需要台幣五萬元左右。

另外，NetXRay 只能在 Windows 95/98/NT
1系統下執行，對近年來推出的

Windows XP/2000 和其他作業系統並沒有支援。 

 

Ethereal 是一套可以在多種作業系統下執行的網路協定分析軟體，它

可在 Linux, FreeBSD, Windows 等系統下執行2。由於它是免費的，相較於

NetXRay 可以省下一筆可觀的費用。雖然功能不如 NetXRay 來的強大，但

是仍可用來觀察大部分協定的封包。 

 

Sniffer 和 NetXRay 是近年來網管人員最熟悉的封包監聽軟體，但 

Ethereal 這套免費的軟體，由於採取開放原始碼的方式，更新通訊協定 

Protocol 迅速，支援不同軟體匯出的封包擷取檔案格式，目前廣為世界各

地專業網管使用。可以很容易的選取擷取封包時間，並透過圖形介面來表

示，清晰易懂。此外，使用過濾的功能，可以輕易地判別出封包種類和分

析網路中各式各樣流竄的封包內容。支援 620 種不同的 Protocol，且仍在

持續增加之中。相容的封包擷取檔案格式包含：tcpdump、 , NAI 的 

Sniffer，NetXray，Sun snoop，AIX 的 iptrace，Microsoft 的 Network 

Monitor，Novell 的 LANalyzer，Cisco 的 IDS iplog 等，幾乎所有知名

的封包擷取軟體，通通都可以在這套軟體中讀取檢視。 

 

讀者可由底下的圖表中了解 Ethereal 大致的使用情形。 

                                                 
1 NetXRay 截至 3.0 版為止仍無法在 Windows 2000/XP 下執行。 
2 Ethereal 在不同系統的安裝方式並不相同，詳細安裝步驟請參閱下載網站[17]的說明。 

3 Ethereal 改名為 Wireshark，亦為一套自由免費開放原始碼的軟體，有興趣可參閱其官網[19]。 
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【圖 4-9】封包過濾的設定   【圖 4-10】單一封包資料圖 

 

三、網路協定列表 

 

在本實驗中，HTTP 必須列入實驗觀察對象。另外，實驗者必須從下

列協定中選擇另一個協定作為觀察與分析的對象，所有 RFC 可由[1]或

NCTUCCCA 取得。由於 ARP 協定的分析流程已詳述在實驗報告範例，所

以這個協定〝不可〞列入實驗報告觀察對象。可選擇的協定包括：

SNMP[2,3]、ARP[4]、RARP[5]、DNS[6,7]、SMTP[8]、RPC[9] 、RIP[10] 、

HTTP[11]、DVMRP[12] 、POP3[13] 、NFS[14]以及 NetBIOS[15,16]等。這

些通訊協定簡介如表 4-1。 

 

【表 4-1】通訊協定簡表 

協定 OSI layer 功能 

SNMP Application 網路設備與資料流量的監督與管理。 

ARP Network 由 IP 位址查詢 MAC 位址。 

RARP Network 由 MAC 位址查詢 IP 位址。 

DNS Application 由 domain name 查詢 IP 位址。 

SMTP Application 寄送電子郵件至指定的電子郵件帳號。 

POP3 Application 接收並保存電子郵件。 

RPC Session 呼叫並執行遠端主機上的程序。 

RIP Network Unicast routing protocol。 

DVMRP Network Multicast routing protocol。 

NFS Application 分散式檔案管理與存取系統。 

NetBIOS Presentation 在一群指定的主機間提供溝通機制，共享資源。 

HTTP Application 超媒體文件傳送、接收與管理。 

RTP/RTSP Application 支援在單和多目標廣播網路服務中傳輸即時資料。

SIP Application 提供整合語音與其它多媒體的通訊服務。 
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Ⅳ. 實驗方法 

 分析網路協定方法如下：首先要充實對所選擇要觀察之協定的背景知識，瞭

解制訂該協定的目的，要解決的問題。例如由於超媒體文件(HyperText)的資訊渲

染力強，於是制訂 HTTP 協定來傳輸 Web 超媒體文件。另外，為了增加頻寬的

使用效率，也定義了相關快取伺服器的運作機制。第一步要瞭解協定溝通時所使

用的語言，也就是標頭(Header)中各欄位所代表的意義，以及協定運作的流程（或

者說封包傳遞的順序）。一旦這些背景知識都具備之後，就可以設定擷取過濾器

及顯示模式來觀察該協定並記錄結果，對於擷取到的協定封包要能給予合理的解

釋，並詳細描述整個協定運作的流程。底下以 NetXRay 為例，觀察 HTTP 協定的

流程，同學可作為參考。HTTP 的運作原理請參考[11]。 

 

Ⅴ. 實驗步驟 

1. Ethereal 啟動與設定  

1.1 由「程式集」 「Ethereal」啟動 Ethereal。 

1.2 由「Capture」 「Options」設定擷取模式。 

1.2.1 首先選擇 Interfaces 設定頁，設定欲擷取封包之來源及目的位址

(如圖 4-11)。 

1.2.2 再來選擇 Capture Filters 設定頁，根據你對所觀察的通訊協定

的了解設定欲觀察的協定(如圖 4-12)。 

1.3 由「Capture」 「Start」開始擷取封包。 

 

 

【圖 4-11】設定封包位址 
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【圖 4-12】設定封包協定 

 

 

2. 範例：HTTP 協定觀察 

 

假設主機已經與交通大學首頁建立好 TCP 連線（如圖 4-13），如果要觀察

HTTP 協定如何傳輸超媒體文件，可任選一超連結(Hyper-Link)來發起 HTTP 要

求，在本範例中是選取 Yahoo 首頁（見圖 4-14）。圖 4-15 為存取 Yahoo 首頁時，

HTTP 協定運作所產生的各個封包，封包的意義如表 4-2 所示。 

      

 

【圖 4-13】交通大學首頁    【圖 4-14】Yahoo 首頁 
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【圖 4-15】存取 Yahoo 首頁所產生的 HTTP 協定封包 

 

【表 4-2】HTTP 協定封包的意義 

順序 封包來源 協定封包意義 

GET /news/ HTTP/1.1 

要求傳送 /news 目錄下的首頁。 

64 本機 

由 Accept、Accept-Language 以及 Accept-Encoding 指明主機端可接受

的文件樣式。 

由 User-Agent 指明本機端採用 MSIE 作為 HTTP 協定處理器。 

由 Connection 指明 TCP 層繼續保持連線。 

HTTP/1.1 200 OK 

傳回 /news 目錄下的首頁。 

82 網頁端 

由 Server 指明網頁端採用 Apache/1.2.4 作為 HTTP 協定處理器。 

由 Last-Modified 指明最後修改時間為 02 Oct 2006 13:43:55。 

由 Content-type 指明內容為 text/html 的文件樣式。 

Data 部分包含/news 目錄下的首頁。 

GET /news/head.html HTTP/1.1 

要求傳送 /news 目錄首頁中的 head.html。 

83 本機 

由 Accept、Accept-Language 以及 Accept-Encoding 指明主機端可接受

的文件樣式。 

由 User-Agent 指明本機端採用 MSIE 作為 HTTP 協定處理器。 

由 Connection 指明 TCP 層繼續保持連線。 
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HTTP/1.1 200 OK 

傳回 head.html。 

103 網頁端 

由 Server 指明網頁端採用 Apache/1.2.4 作為 HTTP 協定處理器。 

由 Last-Modified 指明最後修改時間 19 Oct 2006 06:37:22。 

由 Content-type 指明內容為 text/html 的文件樣式。 

Data 部分包含 head.html。 

GET /news/read-news/listall.pl.cgi HTTP/1.1 

要求執行 listall.pl.cgi。 

104 本機 

由 Accept、Accept-Language 以及 Accept-Encoding 指明主機端可接受

的文件樣式。 

由 User-Agent 指明本機端採用 MSIE 作為 HTTP 協定處理器。 

由 Connection 指明 TCP 層繼續保持連線。 

GET /cgi-bin/Count.cgi?dd=E&df=news.dat  HTTP/1.1 

要求執行計數器。 

112 本機 

由 Accept、Accept-Language 以及 Accept-Encoding 指明主機端可接受

的文件樣式。 

由 User-Agent 指明本機端採用 MSIE 作為 HTTP 協定處理器。 

由 Connection 指明 TCP 層繼續保持連線。 

HTTP/1.1 200 OK 

回覆計數器結果及圖樣。 

113 網頁端 

由 Server 指明網頁端採用 Apache/1.2.4 作為 HTTP 協定處理器。 

由 Transfer-Encoding 指明圖樣及計數結果分為 chunks 傳送。 

由 Content-type 指明內容為 image/gif 的文件樣式。 

Data 部分包含圖樣及計數結果。 

HTTP/1.1 200 OK 

回覆 listall.pl.cgi 執行結果 listall_pl.html。 

118 網頁端 

由 Server 指明網頁端採用 Apache/1.2.4 作為 HTTP 協定處理器。 

由 Transfer-Encoding 指明執行結果分為 chunks 傳送。 

由 Content-type 指明內容為 text/html 的文件樣式。 

Data 部分包含 listall_pl.thml 的部分結果。 

GET /Image/bga.gif 

要求傳送 listall_pl.html 中的 bga.gif。 

119 本機 

由 Accept、Accept-Language 以及 Accept-Encoding 指明主機端可接受

的文件樣式。 

由 User-Agent 指明本機端採用 MSIE 作為 HTTP 協定處理器。 

由 Connection 指明 TCP 層繼續保持連線。 

120 網頁端 HTTP/1.1 200 OK 

傳回 bga.gif。 
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由 Server 指明網頁端採用 Apache/1.2.4 作為 HTTP 協定處理器。 

由 Last-Modified 指明最後修改時間 22 May 2006 13:17:54。 

由 Content-type 指明內容為 image/gif 的文件樣式。 

Data 部分包含 bga.gif。 

HTTP/1.1 200 OK 

回覆 listall.pl.cgi 執行結果 listall_pl.html (重送封包 15)。 

128 網頁端 

由 Server 指明網頁端採用 Apache/1.2.4 作為 HTTP 協定處理器。 

由 Transfer-Encoding 指明執行結果分為 chunks 傳送。 

由 Content-type 指明內容為 text/html 的文件樣式。 

Data 部分包含 listall_pl.thml 的部分結果。 

More data 

回覆 listall.pl.cgi 執行結果 listall_pl.html。 

129 網頁端 

Data 部分包含 listall_pl.thml 的部分結果。 

More data 

回覆 listall.pl.cgi 執行結果 listall_pl.html。 

130 網頁端 

Data 部分包含 listall_pl.html 的部分結果。 

 

 

 

 上述封包的內容詳見圖 4-16 ~ 圖 4-28。除了上述列舉出來的封包之外，其

他封包主要是用在 TCP 層溝通，包括建立連線與識別，在此並不列舉。 

 

 
【圖 4-16】第一個 HTTP 封包內容 
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【圖 4-17】第二個 HTTP 封包內容 

 

 

  
【圖 4-18】第三個 HTTP 封包內容 
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【圖 4-19】第四個 HTTP 封包內容 

 

 

    

【圖 4-20】第五個 HTTP 封包內容 
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【圖 4-21】第六個 HTTP 封包內容 

 

 

   

【圖 4-22】第七個 HTTP 封包內容 
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【圖 4-23】 第八個 HTTP 封包內容 

 

 

    

【圖 4-24】第九個 HTTP 封包內容 
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【圖 4-25】第十個 HTTP 封包內容 

 

 

          

 

【圖 4-26】第十一個 HTTP 封包內容 
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【圖 4-27】第十二個 HTTP 封包內容 

 

 

 

 
【圖 4-28】第十三個 HTTP 封包內容 
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Ⅵ. 問題與討論 

1. 請各位同學以點對點(peer-to-peer)或主從架構(client-server)的觀點來討論所

觀察的協定，包括用途、協定封包格式及運作流程。 

 

2. 請討論所觀察的協定是使用哪種下層協定？及被哪些上層協定所使用？

並討論之間的關係。 

 

3. 由 PDU(Protocol Data Unit)（即封包）間 inter-arrival time 的記錄，討論所觀

察協定之延遲狀況，及延遲主要發生在何時何處。 

 

4. 估計所觀察協定產生之封包資料量大小，討論對網路負擔之大小。（以數

值討論） 

 

5. 請同學自行設計協定運作的錯誤狀況，由所觀察的 PDU 中描述協定本身

對錯誤狀況的處理。 

 

6. 自行發掘問題並尋找解答。 
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