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1. 套件目的與解決問題

目前網路上有越來越多的P2P連線，而這些P2P連線越來越多使用動態的連接埠，造成系統管理上的困擾。現有的閘道器產品針對這些P2P連線只能做到頻寬管理或是阻擋某些特定P2P連線，並無法對這些連線進行更進一步的內容管理，如掃毒，側錄等功能。站在系統管理者角度，會希望能對這些連線進行更深一層的內容管理。我們提出一個獨特的閘道器架構，整合了許多現有開放原碼軟體並開發我們自己套件(P2PADM)來對這些P2P連線進行下列管理項目：1.辨識連線屬於那個應用程式 2.過濾不被允許的應用程式 3.對傳送的檔案進行掃毒 4.過濾並且監控聊天訊息或是傳送的檔案 5.對特定應用程式進行頻寬管理。
2. 套件功能規格

實做語言：C
套件規格：
	Module
	Description

	P2PADM
	Main package for managing P2P traffic, which handle traffic but not individual application protocols

	Module_AOL
	An application module of P2PADM, which can log and filter chat message, plus filter, log and virus scan on transferred files.

	Module_FASTTRACK
	An application module of P2PADM, which manages FASTTRACK download traffic, including filter, log and virus scan.

	Module_FTP
	An application module of P2PADM, which manages FTP traffic, including filter.

	Module_HTTP
	An application module of P2PADM, which manages HTTP traffic, including filter, log and virus scan 

	Module_MSN
	An application module of P2PADM, which can log and filter chat messages, plus filter, log and virus scan on transferred files.

	Module_POP3
	An application module of P2PADM, which manages POP3 traffic, including filter, log and virus scan.

	Module_QQ
	An application module of P2PADM, which can block login.

	Module_SMTP
	An application module of P2PADM, which manages SMTP traffic, including filter, log and virus scan.

	Module_YAHOO
	An application module of P2PADM, which can log  chat message.


註，本系統只提供九種應用程式模組，如需管理其他應用程式，請參照程式說明書自行開發新模組
系統需求：
1. OS：Linux with Netfilter

2. Kernel Module：connection_tracking module

3. Kernel Module：ip_queue module
4. Web Server which can run PHP

使用之Open Source套件：
	Name
	Description

	L7-Filter
	Traffic classifier package

	TC
	Traffic control package

	ClamAV
	Virus scan package


註：目前P2PADM是使用Stream-based的掃毒方式，但是目前對於正在傳送的壓縮檔無法進行掃毒。
3. 創新方法與測試評比
本系統架構圖如圖一，在核心進行連線辨認，然後在使用者層進行複雜的內容管理。使用者層有各種應用程式模組處理對應的應用程式協定，而核心與使用者層之間使用兩個封包佇列進行封包的同步管理，並解決封包順序、Head-of-line blocking等問題。
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圖一：系統架構圖
接著我們使用HTTP Traffic來模擬P2P連線，以測試系統開啟各項管理功能後的校能，使用HTTP模擬P2P連線的原因為：1.目前沒有工具能產生P2P Traffic。 2. 許多P2P軟體是使用HTTP Protocol來傳輸檔案，因此用HTTP來模擬P2P連線是恰當的。圖二與圖三分別顯示此系統開啟各項管理功能後的效能，從這兩張圖中，我們可以看出為了進行P2P連線辨識，效能會從Wire-Speed降低到76.79 Mb/s，而如果進行掃毒的話，效能可達到15.94Mb/s，我們相信如果能搭配ASIC來處理字串比對的工作，效能可以大幅提昇。在CPU使用率方面，從進行P2P連線辨認後，CPU的使用率便一直維持在100%，而主要的系統負擔依然是在字串比對方面。
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圖二：Maximum Throughput
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圖三：CPU使用率

4. 技轉項目

1. Source code (P2PADM 36K, L7-filter 52K, ip_queue 12K, libipq 8K, ClamAV library 324K)
2. 文件：INSTALL，README，程式說明書
3. 技術諮詢：共四小時

5. 技轉費用

本技術轉移費用總價300,000NTD，以交通大學名義入帳，一次給付
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